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1  Описание и предварительные условия

Программное обеспечение «НейроТех» (далее — «ПО») предназначено для видеоаналитического контроля
производственных участков: контроля присутствия персонала на рабочих местах, распознавания лиц, кон‐

троля применения средств индивидуальной защиты (СИЗ), выявления задымления и возгораний, фиксации
курения, а также контроля состояния оборудования с числовым программным управлением (ЧПУ). Настоя‐
щее руководство описывает административные функции ПО: подключение и настройку камер, ведение
справочников предприятия, управление пользователями и ролями, интеграцию с внешними системами и
общее администрирование системы.

1.1  Требуемая роль доступа
Все административные операции, описанные в настоящем руководстве, доступны только пользователям с
ролью ADMIN. Пользователи с ролью USER имеют доступ к разделам мониторинга и аналитики, но не к
разделам администрирования.

Разграничение доступа обеспечивается на двух уровнях:

на уровне интерфейса — административные разделы отображаются в меню и доступны для перехода
только при наличии роли ADMIN (маршруты защищены компонентом AdminRoute );

на уровне сервера — каждый административный запрос дополнительно проверяется серверной защи‐

той @PreAuthorize hasRole(ADMIN) . Даже при попытке прямого обращения к защищённому ресурсу
без соответствующей роли сервер возвращает отказ в доступе.

Чтобы проверить наличие прав администратора, необходимо убедиться, что в меню отображается группа
разделов  Администрирование.  При  её  отсутствии  следует  обратиться  к  администратору  системы  для
назначения роли.

1.2  Вход в систему
Для входа в административный интерфейс необходимо выполнить следующие действия:

Открыть в браузере адрес системы (URL/FQDN), выданный при развёртывании ПО.

На странице входа ввести адрес электронной почты и пароль в соответствующие поля, после чего на‐

жать Войти.

При использовании единого входа (SSO) нажать кнопку входа по SSO — произойдёт перенаправление
на  страницу  поставщика  идентификации  (IdP).  После  успешной  аутентификации  выполняется
автоматический возврат в систему.

• 

• 

1. 

2. 

3. 
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Страница входа в систему администратора

После успешного входа открывается главный экран с меню разделов. Наличие в меню группы Админи‐

стрирование подтверждает вход под учётной записью с ролью ADMIN.
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2  Управление камерами

Раздел Мониторинг → Камеры предназначен для просмотра списка подключённых камер и добавления
новых. На странице отображается перечень камер в виде списка или сетки, статус-пилюли онлайн/офлайн,
превью потоков и фильтры. Добавление новой камеры выполняется через пошаговый мастер.

2.1  Мастер добавления камеры
Для запуска мастера необходимо перейти в раздел Мониторинг → Камеры и нажать кнопку добавления
камеры. Мастер состоит из четырёх последовательных шагов. Переход между шагами выполняется кнопка‐

ми Далее и Назад; завершение — кнопкой Сохранить на последнем шаге.

Страница «Камеры» с кнопкой добавления камеры

2.1.1  Шаг 1. Основное

На первом шаге необходимо задать базовые параметры камеры:

В поле Имя ввести наименование камеры (например, обозначение рабочего места или участка).

В поле RTSP-URL указать адрес видеопотока камеры в формате RTSP.

В полях Локация и Теги выбрать расположение камеры и при необходимости присвоить теги для груп‐

пировки.

1. 

2. 

3. 
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Мастер добавления камеры. Шаг 1 — «Основное»

После заполнения полей нажать  Далее.  Система проверяет корректность адреса потока и переходит к
следующему шагу.

2.1.2  Шаг 2. Определение зон на видео

На втором шаге выполняется разметка зон наблюдения непосредственно поверх видеоизображения. Ре‐

дактор разметки построен на базе библиотеки Konva и позволяет задавать зоны в виде полигонов.

Дождаться появления кадра с камеры в области редактора.

Последовательно расставить вершины полигона по контуру рабочей зоны; замкнуть полигон, соединив
последнюю вершину с первой.

При необходимости добавить несколько зон, повторив разметку.

В полях рабочего времени задать начало (workStart) и окончание (workEndTime) рабочего периода
для данной камеры.

1. 

2. 

3. 

4. 
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Шаг 2 — «Определение зон на видео»: разметка полигонов

После завершения разметки нажать Далее.

2.1.3  Шаг 3. Определение графика

На третьем шаге необходимо задать окно наблюдения — интервал времени, в течение которого система
ведёт аналитику по данной камере.

В поле activeTime указать окно наблюдения (время активности камеры).

Проверить, что заданный интервал соответствует рабочему графику участка.

1. 

2. 
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Шаг 3 — «Определение графика»: интервалы рабочего времени

После настройки графика нажать Далее.

2.1.4  Шаг 4. Настройка модулей

На четвёртом шаге выполняется включение необходимых модулей машинного обучения (ML-модулей) для
данной камеры.

В списке модулей установить переключатели напротив требуемых модулей аналитики.

Оставить выключенными модули, не применимые к данной камере, — это снижает вычислительную на‐

грузку.

1. 

2. 
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Шаг 4 — «Настройка модулей»

Для завершения  работы мастера  нажать  Сохранить.  Камера  добавляется  в  список  и,  при  корректном
RTSP-потоке, переходит в статус онлайн.

2.2  ML-модули
ML-модули определяют состав аналитики, выполняемой по видеопотоку камеры. Набор модулей настраи‐

вается на шаге 4 мастера добавления камеры и может быть изменён при последующем редактировании
камеры. Доступны следующие модули:

PERFORMANCE —  контроль  присутствия  персонала  на  рабочем  месте  (фиксация  нахождения,
отсутствия, простоя, начала и окончания смены).

PERSON_IDENTIFICATION — распознавание лиц (идентификация известных сотрудников и фиксация
нераспознанных лиц).

PPE — контроль применения средств индивидуальной защиты (каска, перчатки, ботинки, очки, жилет).

SMOKE_DETECTION — выявление задымления и возгорания (дым, огонь).

SMOKING_DETECTION — выявление курения на рабочем месте.

EQUIPMENT — контроль  состояния  оборудования  с  ЧПУ по  световой индикации станка  (светофор:
работа, наладка, авария).

• 

• 

• 

• 

• 

• 

ПО «НейроТех»
Руководство администратора

v1.0

ПО «НейроТех» Стр. 9 из 18



Панель ML-модулей в карточке камеры

Для изменения набора модулей необходимо открыть карточку камеры, перейти к панели ML-модулей и
переключить нужные модули, после чего сохранить изменения. Изменение состава модулей вступает в
силу при следующем цикле обработки видеопотока.
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3  Справочники

Раздел Администрирование → Справочники предназначен для ведения нормативно-справочной инфор‐

мации предприятия. Раздел доступен только пользователям с ролью ADMIN и включает несколько секций.

3.1  Структура предприятия
Секция структуры предприятия описывает иерархию производственных объектов по уровням:  Корпус ·
Цех · Участок · Рабочее место. Для добавления объекта необходимо:

Перейти в раздел Администрирование → Справочники и открыть секцию структуры предприятия.

Выбрать уровень иерархии (корпус, цех, участок или рабочее место).

Нажать Добавить, ввести наименование объекта и указать родительский элемент.

Нажать Сохранить.

Секция «Структура предприятия»

Новый объект отображается в дереве иерархии под выбранным родительским элементом.

3.2  Персонал
Секция  персонала  предназначена  для  ведения  карточек  сотрудников.  Для  добавления  сотрудника
необходимо перейти в секцию персонала, нажать Добавить, заполнить поля карточки (фамилия, имя, долж‐

ность, привязка к рабочему месту) и нажать Сохранить.

1. 

2. 

3. 

4. 
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Секция «Персонал»

3.3  Графики и смены
Секция  графиков  предназначена  для  ведения  рабочих  графиков  и  смен.  Для  создания  графика
необходимо перейти в  секцию графиков,  нажать  Добавить,  задать  параметры смены (время начала и
окончания, дни недели) и нажать Сохранить. Созданные графики применяются при контроле присутствия и
расчёте показателей производительности.
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Секция «Графики»

3.4  Кастомные справочники
Секция кастомных справочников позволяет вести дополнительные типизированные справочники, не вхо‐

дящие в стандартную структуру. Для добавления записи необходимо выбрать нужный справочник, нажать
Добавить, заполнить поля и нажать Сохранить.

Секция «Произвольные справочники»
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3.5  Импорт из файла с предпросмотром изменений
Справочники поддерживают массовое обновление через импорт из файла. Перед применением система
формирует  предпросмотр  изменений  (diff),  позволяющий  оценить,  какие  записи  будут  добавлены,
изменены или архивированы. Для выполнения импорта необходимо:

В нужной секции справочника нажать Импорт и выбрать файл с данными.

Дождаться  формирования  предпросмотра  изменений  —  система  отображает  список  добавляемых,
изменяемых и архивируемых записей.

Проверить предпросмотр (diff) и убедиться в корректности предлагаемых изменений.

Для подтверждения нажать Применить; для отмены — Отмена.

Импорт справочника — предпросмотр изменений (diff) перед применением

ВАЖНО! При синхронизации и применении импорта записи, отсутствующие в загружаемом файле, могут быть
переведены в архив. Архивирование записей затрагивает связанные данные (привязки персонала, рабочих мест,
графиков) и является необратимой операцией. Перед нажатием Применить необходимо внимательно проверить

предпросмотр изменений (diff).
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4  Пользователи и роли

Раздел  управления  пользователями  расположен  в  административной  панели  (Администрирование  →
Управление, секция пользователей) и доступен только для роли ADMIN. Раздел позволяет просматривать
список пользователей, открывать карточку конкретного пользователя и управлять его ролью.

4.1  Список и карточка пользователя
Для управления пользователями необходимо:

Перейти в раздел Администрирование → Управление и открыть секцию пользователей.

В списке выбрать пользователя — открывается карточка с детальной информацией.

В карточке назначить роль из числа доступных: ADMIN (полный административный доступ) или USER
(доступ к мониторингу и аналитике).

Нажать Сохранить.

Секция «Пользователи» административной панели

4.2  Вход по SSO
Помимо входа по адресу электронной почты и паролю, поддерживается единый вход (SSO) через компо‐

нент  sso-gateway .  При  использовании  SSO  аутентификация  пользователей  выполняется  на  стороне
внешнего поставщика идентификации (IdP), а роли назначаются в системе администратором.

4.3  Журнал аудита действий
Действия пользователей фиксируются в журнале аудита, доступном в административной панели (см. раз‐
дел  «Администрирование  системы»).  Журнал  позволяет  отслеживать  административные  операции:
изменение ролей, вход в систему, изменение настроек.
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5  Интеграции с внешними системами

Раздел Администрирование → Интеграции предназначен для настройки подключений к внешним систе‐

мам, в первую очередь к системам управления производством (MES).  Раздел доступен только для роли
ADMIN.

5.1  Создание подключения
Для создания подключения к внешней системе необходимо:

Перейти в раздел Администрирование → Интеграции и нажать Добавить подключение.

Выбрать тип системы MES ( systemType = MES ).

Выбрать тип коннектора —  HTTP (обмен по REST)  или  JDBC (прямое подключение к  базе данных
внешней системы).

Заполнить параметры подключения (адрес, учётные данные, параметры доступа).

Создание подключения к внешней системе (MES)

5.2  Проверка подключения
После заполнения параметров необходимо нажать кнопку Тест — система выполняет проверочное обра‐

щение к внешней системе и отображает результат. При успешной проверке следует нажать Сохранить; при
ошибке — уточнить параметры подключения и повторить проверку.
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5.3  Синхронизация по расписанию
Для подключения к MES настраивается ежедневная синхронизация по расписанию — в заданное время
система автоматически выполняет обмен данными с внешней системой. Время синхронизации задаётся в
параметрах  подключения.  Синхронизированные  данные  используются  в  разделах  аналитики  (заказы,
производительность, финансовые показатели).
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6  Администрирование системы

Раздел Администрирование → Управление (административная панель) объединяет системные настройки
ПО. Раздел доступен только для роли ADMIN и разделён на функциональные секции.

6.1  Журнал аудита
Секция журнала аудита отображает историю действий пользователей и системных событий. Для просмот‐
ра необходимо перейти в административную панель и открыть секцию журнала аудита. Записи можно
фильтровать по пользователю, типу действия и периоду.

6.2  Feature-флаги
Секция функциональных флагов (feature-флаги) позволяет включать и отключать отдельные функции си‐

стемы без переустановки. Для изменения необходимо открыть секцию флагов, переключить нужный флаг
и сохранить изменения.

6.3  Политика хранения данных
Секция политики хранения (ретеншн) задаёт сроки хранения данных: снимков событий, записей журналов,
видеоархива.  Для  настройки  необходимо  открыть  секцию  хранения,  задать  сроки  хранения  для
соответствующих типов данных и сохранить изменения.

ВАЖНО! Данные, срок хранения которых истёк согласно политике ретеншн, удаляются автоматически без воз‐
можности восстановления. Перед сокращением сроков хранения необходимо убедиться, что удаляемые данные

не требуются для отчётности.

6.4  Диагностика и экспорт
Секция  диагностики  предназначена  для  проверки  состояния  системы  и  выгрузки  диагностической
информации. Для выгрузки необходимо открыть секцию диагностики и нажать Экспорт — система форми‐

рует пакет диагностических данных для передачи в техническую поддержку.

6.5  Настройки детекции
Секция настроек детекции задаёт интервалы опроса и пороги срабатывания модулей аналитики (интерва‐

лы детекции присутствия, распознавания лиц, проверки СИЗ, выявления задымления). Для изменения не‐

обходимо открыть секцию детекции, задать требуемые интервалы и пороги, после чего сохранить измене‐

ния.

6.6  Архив локаций
Секция локаций позволяет управлять расположениями (локациями) и переводить неиспользуемые лока‐

ции в архив. Для архивирования необходимо открыть секцию локаций, выбрать локацию и нажать В ар‐

хив.

ВАЖНО! Архивирование локации скрывает её из активных списков и затрагивает связанные камеры и рабочие
места. Перед архивированием необходимо убедиться, что локация не используется в действующей

конфигурации камер.

ПО «НейроТех»
Руководство администратора

v1.0

ПО «НейроТех» Стр. 18 из 18


	Оглавление
	1 Описание и предварительные условия
	1.1 Требуемая роль доступа
	1.2 Вход в систему

	2 Управление камерами
	2.1 Мастер добавления камеры
	2.1.1 Шаг 1. Основное
	2.1.2 Шаг 2. Определение зон на видео
	2.1.3 Шаг 3. Определение графика
	2.1.4 Шаг 4. Настройка модулей

	2.2 ML-модули

	3 Справочники
	3.1 Структура предприятия
	3.2 Персонал
	3.3 Графики и смены
	3.4 Кастомные справочники
	3.5 Импорт из файла с предпросмотром изменений

	4 Пользователи и роли
	4.1 Список и карточка пользователя
	4.2 Вход по SSO
	4.3 Журнал аудита действий

	5 Интеграции с внешними системами
	5.1 Создание подключения
	5.2 Проверка подключения
	5.3 Синхронизация по расписанию

	6 Администрирование системы
	6.1 Журнал аудита
	6.2 Feature-флаги
	6.3 Политика хранения данных
	6.4 Диагностика и экспорт
	6.5 Настройки детекции
	6.6 Архив локаций


